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คณะกรรมการบริษัท ซีออยล ์จาํกัด (มหาชน )  ตระหนักถึงความสาํคัญของ การบริหารจัดการ และการรกัษาความมั่นคง

ปลอดภยัของระบบเทคโนโลยีสารสนเทศขององคก์ร เพ่ือใหร้ะบบเทคโนโลยีสารสนเทศของบรษิัท มีการควบคมุภายในท่ีดี ขอ้มลูมีความ

ถูกตอ้ง เชื่อถือได ้และปลอดภยั สามารถดาํเนินงานไดอ้ย่างมีประสิทธิภาพ และต่อเน่ือง  คณะกรรมการจึงไดก้าํหนดเป็นนโยบายเพ่ือ

เผยแพร่ใหก้ับ กรรมการ ผูบ้ริหาร เจา้หนา้ท่ี และผูท่ี้เก่ียวขอ้งรบัทราบและนาํไปปฏิบตัิ ตลอดจนกาํหนดใหม้ีการทบทวน นโยบายและ

หลกัเกณฑก์ารรกัษาความมั่นคงปลอดภยัเทคโนโลยีสารสนเทศอย่างสมํ่าเสมอทุกปี เพ่ือใหผู้ใ้ชง้านเขา้ถึงระบบเทคโนโลยีสารสนเทศ

ดว้ยความปลอดภยั  

บรษิัทฯ มีการกาํหนดโครงสรา้งทางดา้นความมั่นคงปลอดภยัสาํหรบัองคก์ร (Organization of information security) ทัง้ภายใน

องคก์ร และท่ีเก่ียวขอ้งกับลกูคา้หรือหน่วยงานภายนอก   ระบุผูร้บัผิดชอบและตดัสินใจในดา้นต่างๆ ท่ีเก่ียวขอ้งกับความปลอดภยัดา้น

สารสนเทศ มีการกาํหนดใหแ้ต่งตัง้ผูบ้ริหารเทคโนโลยีสารสนเทศระดบัสงู (CTO)   เอกสารต่างๆ ท่ีเก่ียวขอ้งกับนโยบายนีต้อ้งไดร้บัการ

อนมุตัิ รวมถึงการระบถุึงการไม่เปิดเผยความลบัของบรษิัทฯ  และการเขา้ถึงขอ้มลูของลกูคา้หรือหน่วยงานภายนอก  

 

การบริหารจัดการทรัพยส์ินขององคก์ร ( Asset Management )  

บริษัท  ไดจ้ดัทาํกฎ ระเบียบ หรือหลกัเกณฑอ์ย่างเป็นลายลกัษณอ์กัษรสาํหรบัการใชง้านสารสนเทศและทรพัยสิ์นท่ีเก่ียวขอ้ง

กับการประมวลผลสารสนเทศอย่างเหมาะสม  มีการจัดทาํและสอบทานบัญชีทรัพย์สินท่ีมีความสาํคัญต่อองคก์รให้ถูกตอ้งอย่าง

สมํ่าเสมอ รวมทัง้มีการระบุความเป็นเจา้ของในทรพัยสิ์นต่าง ๆ  การเก็บรกัษาทรพัยสิ์นท่ีมีความสาํคญัต่อองคก์รอย่างเป็นระเบียบใน

สถานท่ีท่ีปลอดภยัและเหมาะสม เพ่ือป้องกนัการสญูหายหรือเกิดเสียหายต่อทรพัยสิ์นเหล่านัน้   

 ทั้งนี ้การจัดหมวดหมู่ข้อมูลและสินทรัพยส์ารสนเทศ  ( Information Classification) โดยการกาํหนดชั้นความลับ และการ

กาํหนดระดบัความสาํคญัของเอกสาร เพ่ือป้องกันสารสนเทศ ใหม้ีความปลอดภยัดว้ยวิธีการท่ีเหมาะสม และกาํหนดใหผู้ใ้ชง้านสาํรอง

ขอ้มลูอย่างสมํ่าเสมอ เพ่ือประโยชนใ์นการกูค้ืนขอ้มลูเมื่อเกิดปัญหาขึน้ 

 

ความม่ันคงปลอดภัยทีเ่กี่ยวขอ้งกับบคุลากร (Human Resources Security) 

บริษัทสรา้งความความมั่นคงปลอดภัยในกระบวนการสรรหาบุคลากรก่อนการทาํงาน (Prior to Employment) ในขณะเป็น

พนักงาน (During Employment) และยกเลิกการจ้างงาน (Termination of Change of Employment) หน่วยงานภายนอกท่ีไดร้ับการ

ว่าจา้งตามสัญญาการจา้งงานตอ้งปฎิบัติตามมาตรการการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และเครือข่าย

คอมพิวเตอร ์ตามนโยบายและขัน้ตอนปฎิบตัิทางดา้นความมั่นคงปลอดภยัของผูใ้หบ้ริการอย่างเคร่งครดั เพ่ือลดความเส่ียงจากความ

ผิดพลาด การขโมย การปลอมแปลง และการนาํไปใชใ้นทางท่ีไม่เหมาะสมของเจา้หนา้ท่ีอนัเกิดจากการปฏิบตัิงานกับระบบสารสนเทศ 

และทรพัยากรสารสนเทศอ่ืนๆ ผูใ้ชง้านมีหนา้ท่ีศึกษาทาํความเขา้ใจวิธีปฏิบัติเก่ียวกับการรกัษาความปลอดภัยของระบบเทคโนโลยี

สารสนเทศท่ีผูใ้หบ้รกิารกาํหนดเพ่ือนาํไปปฏิบตัิในการรกัษาความปลอดภยัสินทรพัยค์อมพิวเตอรใ์นส่วนท่ีตนใชง้านหรือดแูลรบัผิดชอบ  

บริษัทจดัอบรมใหค้วามรูแ้กผู่ใ้ชง้านเก่ียวกบัความตระหนกัและวิธีปฏิบตัิเพ่ือสรา้งความมั่นคงปลอดภยัใหก้บัระบบเทคโนโลยี

สารสนเทศและการส่ือสาร ซึ่งรวมถึงการแจ้งให้ทราบเก่ียวกับนโยบายความมั่นคงปลอดภัยฯ และการเปล่ียนแปลงท่ีเกิดขึน้ด้าน

เทคโนโลยีสารสนเทศและการส่ือสาร  อีกทัง้กาํหนดบทลงโทษทางวินยัไวส้าํหรบัผูท่ี้ฝ่าฝืนนโยบาย กฏ และ/หรือระเบียบปฏิบตัิ แต่หาก

เป็นการละเมิดขอ้กฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดท่ีไดก้ระทาํตามท่ีระบใุนแต่ละขอ้กฎหมายนัน้ 

ในกรณีเจา้หนา้ท่ีพน้สภาพจากการจา้งงานตอ้งคนืทรพัยสิ์นทัง้หมดซึ่งเก่ียวขอ้งกับระบบงานคอมพิวเตอร ์รวมทัง้กุญแจ บตัร

ประจาํตวัเจา้หนา้ท่ี บตัรผ่านเขา้-ออก คอมพิวเตอรแ์ละอุปกรณต์่อพ่วง คู่มือ และเอกสารต่าง ๆ  ใหแ้ก่ผูบ้งัคบับญัชาก่อนวนัสดุทา้ยของ
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การว่าจา้งงาน หลังจากมีการยกเลิกหรือเปล่ียนแปลงตาํแหน่งการเป็นเจา้หนา้ท่ีแลว้ จะตอ้งแจง้ ยกเลิกการเขา้ถึงขอ้มูลต่าง ๆ ของ

หน่วยงานและจะแจง้ต่อเจา้หนา้ท่ีในองคก์ร, ลกูคา้, บรษิัทคู่คา้, ผูท่ี้เก่ียวขอ้งใหร้บัทราบตามเหมาะสม  

 

ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอ้ม (Physical and Environmental Security) 

บริษัทกาํหนดใหฝ่้ายเทคโนโลยีสารสนเทศ ควบคุมการเขา้ออกในเขตรกัษาความปลอดภยัใหเ้หมาะสมกับสถานท่ีหรือพืน้ท่ีท่ี

ตอ้งรกัษาความปลอดภยัท่ีเหมาะสม และตอ้งมีการบนัทึกขอ้มลูการเขา้ออกหอ้งคอมพิวเตอร ์(Data Center) ของบคุคลภายนอกทุกครัง้ 

ส่วนเจา้หนา้ท่ีหรือผูใ้ชง้านตอ้งจัดวางและป้องกันอุปกรณใ์นสถานท่ีมิดชิดเพ่ือลดความเส่ียงจากภัยคุกคามทางดา้นส่ิงแวดลอ้มและ

อนัตรายต่างๆ รวมทัง้ความเส่ียงในการเขา้ถึงอุปกรณโ์ดยไม่ไดร้บัอนุญาต และใหม้ีการบาํรุงรกัษาอุปกรณต์่างๆ อย่างสมํ่าเสมอเพ่ือให้

อปุกรณท์าํงานไดอ้ย่างต่อเน่ืองและอยู่ในสภาพท่ีมีความสมบรูณต์่อการใชง้าน  

 

การบริหารจัดการด้านการสื่อสารและการดาํเนินงานของเครือข่ายสารสนเทศขององคก์ร (Communication and operations 

management)  

กาํหนดใหฝ่้ายเทคโนโลยีสารสนเทศของบริษัท จดัทาํคู่มือ และ / หรือ ขัน้ตอนการปฏิยตัิงานสารสนเทศในหน่วยงาน เช่น การ

แจง้เหตุขดัขอ้ง ขัน้ตอนการกูค้ืน ขัน้ตอนการบาํรุงรกัษาและดูแลระบบ ซึ่งประกอบไปดว้ยรายละเอียดขัน้ตอนการปฏิบตัิและเจา้หนา้ท่ี

หรือหน่วยงานผูร้บัผิดชอบ หากมีการเปล่ียนแปลงระบบเครือข่าย ระบบคอมพิวเตอร ์อุปกรณ ์ซอฟตแ์วร ์ฝ่ายเทคโนโลยีสารสนเทศจะ

บนัทึกการเปล่ียนแปลงทกุครัง้ โดยจะตอ้งแจง้ใหห้น่วยงานท่ีเก่ียวขอ้งไดร้บัทราบรายละเอียดของการเปล่ียนแปลง และใหฝ่้ายเทคโนโลยี

สารสนเทศรบัผิดชอบในการดาํเนินงานท่ีเก่ียวขอ้งกบัระบบสารสนเทศและเครือข่ายใหเ้กิดความชดัเจน เพ่ือหลีกเล่ียงการใชง้านสินทรพัย์

ผิดวตัถปุระสงค ์หรือโดยไม่มีสิทธิ  

ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการติดตามสภาพการใชง้าน และวิเคราะหข์ีดความสามารถทรพัยากรปัจจุบนัอย่างสมํ่าเสมอ 

ตามความเหมาะสมของทรพัยากรชนิดต่างๆ และวางแผนจดัการขีดความสามารถของระบบอย่างนอ้ยปีละครัง้ เพ่ือลดความเส่ียงต่อการ

เกิดความลม้เหลวของระบบลงใหเ้หลือนอ้ยท่ีสดุ 

การจัดการผู้ให้บริการภายนอก (Third Party Service Delivery Management) ต้องมีการจัดทาํข้อตกลงเพ่ือควบคุมการ

ใหบ้รกิารดา้นเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงานภายนอกโดยใหฝ่้ายเทคโนโลยีสารสนเทศทบทวนและตรวจสอบบริการ

จากผูใ้หบ้รกิารภายนอกตามขอ้ตกลงท่ีกาํหนด และเป็นผูร้บัผิดชอบในการบรหิารจดัการการเปล่ียนแปลงจากผูใ้หบ้รกิารภายนอก เพ่ือให้

มีและคงไวซ้ึ่งระดบัการรกัษาความปลอดภัยสารสนเทศ และระดับการใหบ้ริการท่ีเหมาะสมและสอดคลอ้งกับขอ้ตกลงการบริการกับ

หน่วยงานภายนอก 

การควบคมุและป้องกนัการใชง้านระบบและอปุกรณเ์คล่ือนท่ีผิดวตัถปุระสงค ์เคร่ืองคอมพิวเตอร ์เคร่ืองคอมพิวเตอรแ์บบพกพา

และอุปกรณส่ื์อสารอิเล็กทรอนิกสแ์บบไรส้ายสารสนเทศท่ีตอ้งการใชง้านผ่านระบบเครือข่ายของผูใ้หบ้ริการ จะตอ้งไดร้บัการลงทะเบียน

และกาํหนดสิทธิการใชง้านตามนโยบายความปลอดภยั ก่อนไดร้บัการอนุมตัิเพ่ือใหง้านในระบบ เคร่ืองคอมพิวเตอรแ์ม่ข่ายท่ีใหบ้ริการ

การป้องกันไวรสั ตอ้งมีการปรบัปรุงขอ้มลูล่าสดุ (Update Latest Pattern) อยู่เสมอ เคร่ืองใหบ้ริการ เคร่ืองตัง้โต๊ะ และโนต้บุ๊คทุกเคร่ือง

ตอ้งไดร้บัการปรบัปรุงขอ้มลูล่าสดุจากเคร่ืองคอมพิวเตอรแ์ม่ข่ายท่ีใหบ้รกิารการป้องกนัไวรสั  

บริษัทยงัมีการสาํรองขอ้มลู (Information Back-up) โดยฝ่ายเทคโนโลยีสารสนเทศทาํการสาํรองขอ้มลู ขึน้อยู่กับความสาํคญั

ของข้อมูลและการยอมรับความเส่ียงท่ีกําหนดโดยเจ้าของข้อมูลหรือระบบ และมีการดูแลอุปกรณ์ หรือระบบสาํรองข้อมูลให้มี

ประสิทธิภาพ สามารถใชง้านไดต้ลอดเวลา และกาํหนดระยะเวลาในการสาํรองขอ้มลูตามระดบัการบริหารความเส่ียง พรอ้มกระบวนการ

สาํรองขอ้มูลและการกูข้อ้มูลของทุกระบบ ตอ้งมีการทาํเอกสาร และมีการตรวจสอบและทดสอบเป็นระยะ ๆ เพ่ือใหม้ั่นใจว่าขอ้มลูท่ี

สาํรองไวส้ามารถกูข้อ้มลูกลบัมาไดอ้ย่างสมบรูณ ์ 

ส่วนระบบรกัษาความปลอดภัยระบบเครือข่าย (Network Security Management) ฝ่ายเทคโนโลยีสารสนเทศตอ้งรบัผิดชอบ 

รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณผิ์ดปกติหรือการละเมิดความปลอดภัย และดาํเนินการตรวจสอบผูก้ระทาํการละเมิด ระบบเครือข่าย
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ทัง้หมดของผูใ้หบ้ริการท่ีมีการเชื่อมต่อไปยงัระบบเครือข่ายอ่ืน ๆ ตอ้งมีการใชอุ้ปกรณห์รือโปรแกรมสามารถในการตรวจจบัไวรสัได ้และ

บริษัทจาํกัดจาํนวนการเชื่อมต่อจากภายนอกเขา้มายังระบบเครือข่ายของผูใ้หบ้ริการ และตอ้งกาํหนดใหก้ารเชื่อมต่อเขา้มายังเคร่ือง

คอมพิวเตอรท่ี์กาํหนดไวเ้ฉพาะและติดต่อกับระบบงานท่ีกาํหนดไวเ้ฉพาะเท่านัน้ หา้มบุคคลภายนอกทาํการเชื่อมต่อเคร่ืองคอมพิวเตอร์

หรืออปุกรณใ์ด ๆ จากภายนอกเขา้กบัระบบคอมพิวเตอรแ์ละระบบเครือข่ายโดยเด็ดขาด หากมีความจาํเป็นตอ้งใชง้านตอ้งดาํเนินการขอ

อนมุตัิอย่างเหมาะสมก่อนทกุครัง้ ทัง้นีบ้รษิัทยงักาํหนดวิธีการจดัส่งส่ือบนัทึกขอ้มลู (สารสนเทศหรือซอฟตแ์วร)์ ใหม้ีความมั่นคงปลอดภยั 

กาํหนดขัน้ตอนการป้องกันการแลกเปล่ียนขอ้มลูระหว่างผูใ้หบ้ริการ เพ่ือป้องกันการสญูหายของสารสนเทศและซอฟตแ์วร ์รวมทัง้เพ่ือ

ป้องกนัการเปล่ียนแปลงแกไ้ขโดยไมไ่ดร้บัอนญุาต หรือการนาํสารสนเทศไปใชใ้นทางท่ีไม่เหมาะสม 

การเฝ้าระวังทางดา้นความมั่นคงปลอดภัย (Monitoring) บริษัทกาํหนดให้ฝ่ายเทคโนโลยีสารสนเทศทาํการบันทึกกิจกรรม 

(Audit Logging) การใชง้านของผูใ้ชง้าน การปฏิเสธการใหบ้ริการของระบบ และเหตุการณต์่าง ๆ  ท่ีเก่ียวขอ้งกับความมั่นคงปลอดภยั

อย่างสมํ่าเสมอ และตรวจสอบการใชง้านสินทรพัยส์ารสนเทศอย่างสมํ่าเสมอ เพ่ือดูว่ามีส่ิงผิดปกติเกิดขึน้หรือไม ่และบนัทึกกิจกรรมการ

ดาํเนินงานของเจา้หนา้ท่ีท่ีเก่ียวขอ้งกับระบบ (Administrator and Operator Logs) และบนัทึกเหตุการณข์อ้ผิดพลาด (Fault Logging) 

ต่าง ๆ ท่ีเก่ียวขอ้งกับการใชง้านสารสนเทศ วิเคราะหข์อ้ผิดพลาดเหล่านั้น  ดาํเนินการแกไ้ขไดต้ามสมควร และรายงานผูบ้ริหารระบบ

รบัทราบอยู่เสมอ 

 

การควบคุมการเขา้ถึง (Access Control) 

บริษัทมีการกาํหนดสิทธิการเขา้ถึงขอ้มลูและระบบสารสนเทศใหเ้หมาะสมกับการเขา้ใชง้านและหนา้ท่ีความรบัผิดชอบของ

ผูใ้ชง้านก่อนเขา้ใชร้ะบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมทัง้มีการทบทวนสิทธิการเขา้ถึงอย่างสมํ่าเสมอ ทัง้นีผู้ใ้ชง้านจะตอ้ง

ไดร้บัอนญุาตจากผูด้แูลระบบตามความจาํเป็นในการใชง้าน เพ่ือควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศใหม้ีความมั่นคงปลอดภยั 

ซึ่งผูด้แูลระบบเท่านัน้ท่ีสามารถแกไ้ขเปล่ียนแปลงสิทธิการเขา้ถึงขอ้มลูและระบบสารสนเทศได ้ดงันัน้ ฝ่ายเทคโนโลยีสารสนเทศจึงมีการ

บนัทึกและติดตามการใชง้านระบบเทคโนโลยีสารสนเทศและการส่ือสารของผูใ้หบ้ริการ และเฝ้าระวงัการละเมิดความปลอดภยั ท่ีมีต่อ

ขอ้มลูและระบบสารสนเทศท่ีสาํคญั  

ทั้งนี ้ผู้ใช้งานตอ้งพิสูจน์ตัวตนทุกครัง้เมื่อทาํการ Log-on เข้าสู่ระบบสารสนเทศ และฝ่ายเทคโนโลยีสารสนเทศตอ้งบริหาร

จดัการรหสัผ่านของผูใ้ชง้านใหม้ีความมั่นคงปลอดภยัอยู่เสมอ และทบทวนสิทธิในการเขา้ถึงระบบสารสนเทศตามระยะเวลาท่ีกาํหนดไว ้

และใหม้ีการจดัเก็บบนัทึกขอ้มลูการเขา้ถงึและการใชง้านระบบสารสนเทศแต่ละระบบ (Log Files) เป็นระยะเวลาอย่างนอ้ย 1 ปี  

ผูใ้ชง้านตอ้งเป็นผูร้บัผิดชอบในการดแูล รกัษา User Name และรหสัผ่านของตนเอง รวมทัง้ขอ้มลูส่วนบคุคลท่ีอาจนาํมาใชเ้พ่ือ

ขอเปล่ียนแปลงขอ้มลูบญัชีการใชง้านระบบได ้ใหม้ีความมั่นคงปลอดภยัอย่างสมํ่าเสมอ และรหสัผ่านตอ้งไดร้บัการเปล่ียนเมื่อเขา้ใชง้าน

ครัง้แรก และเปล่ียนอย่างสมํ่าเสมอ หากผู้ใช้งานสงสัยว่า User ID หรือรหัสผ่านของตนถูกล่วงละเมิด ให้ผู้ใช้งานแจ้งเหตุต่อฝ่าย

เทคโนโลยีสารสนเทศและทาํการเปล่ียนแปลงรหสัผ่านทัง้หมดทนัที  

 ส่วนการควบคุมการเข้าถึงเครือข่าย (Network Access Control) การใช้งานระบบปฏิบัติการ (Operating System Access 

Control) การใช้งานระบบสารสนเทศและสารสนเทศ (Application and Information Access Control) การเข้าถึงข้อมูลสารสนเทศ 

(Information Technology Access Control) บรษิัทมีแนวทาง/นโยบายควบคมุการเขา้ถึงเครือข่ายและบรกิารบนเครือข่ายโดยเฉพาะเพ่ือ

ป้องกันการเขา้ถึงจากผูท่ี้ไม่ไดร้บัอนุญาต และกาํหนดกระบวนการในการเขา้ถึงระบบใหม้ีความมั่นคงปลอดภัย เช่น กาํหนดใหร้ะบบ

ใหบ้ริการจะปฏิเสธการใชง้านหากผูใ้ชพิ้มพร์หสัผ่านผิดพลาดเกิน 3 ครัง้ หรือพิสจูนต์วัตนสาํหรบัผูใ้ชง้านระบบเป็นรายบุคคลก่อนท่ีจะ

อนญุาตใหเ้ขา้ใชง้านระบบ และจดัใหม้ีระบบหรือวิธีการในการตรวจสอบคณุภาพของรหสัผ่าน และมีวิธีการควบคมุดแูลใหผู้ใ้ชง้านระบบ

เปล่ียนรหสัผ่านตามระยะเวลาท่ีกาํหนด ทัง้นี ้สิทธิการเขา้ถึงไฟลข์อ้มลูสารสนเทศตอ้งไดร้บัการควบคุม และไดร้บัการพิจารณาอนุมัติ

เท่าท่ีจาํเป็นเท่านัน้ เพ่ือใหไ้ฟลข์อ้มลูสารสนเทศไดร้บัการรกัษาความมั่นคงปลอดภยัอย่างมีประสิทธิภาพ รวมทัง้เป็นการแบ่งแยกสิทธิ 

และหนา้ท่ีของผูใ้ชง้าน ส่วนคอมพิวเตอรป์ระเภทพกพาและการปฏิบตัิงานนอกสถานท่ี ตอ้งใส่รหสัผ่านป้องกนัหนา้จอทกุเคร่ือง และ/หรือ
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ใส่รหสัผ่านป้องกนัขอ้มลูท่ีสาํคญั เพ่ือควบคมุการใชง้านอปุกรณค์อมพิวเตอรป์ระเภทเคล่ือนท่ีได ้รวมทัง้การปฏิบตัิงานนอกสาํนกังานให้

เป็นไปอย่างปลอดภยั 

 

การบริหารจัดการเหตุการณเ์กี่ยวกบัความม่ันคงปลอดภัยขององคก์ร (Information security incident management) 

บรษิัทกาํหนดใหเ้จา้หนา้ท่ีและผูใ้ชง้านทกุคนตอ้งรายงานเหตกุารณท่ี์เก่ียวขอ้งกบัความมั่นคงปลอดภยัของผูใ้หบ้รกิาร โดยผ่าน

ช่องทางการรายงานท่ีกาํหนดไวแ้ละฝ่ายเทคโนโลยีสารสนเทศ จะตอ้งดาํเนินการอย่างรวดเร็วท่ีสดุเท่าท่ีจะทาํได ้เพ่ือเตรียมการในการ

รองรบัเหตุการณผิ์ดปกติท่ีอาจเกิดขึน้ใหฝ่้ายเทคโนโลยีสารสนเทศทาํหนา้ท่ีเป็นศนูยก์ลางประสานงานและดาํเนินการแกไ้ขปัญหาท่ีเกิด

จากเหตุการณผิ์ดปกติและเพ่ือประโยชนใ์นการนี ้โดยจดัตัง้คณะทาํงานขึน้ชุดหน่ึงเรียกว่า “คณะทาํงานเพ่ือแกไ้ขปัญหาจากเหตุการณ์

ผิดปกต”ิ เพ่ือทาํหนา้ท่ี จดัทาํแผนฉกุเฉินรองรบัเหตกุารณผิ์ดปกติท่ีอาจเกิดขึน้ / ประสานงานกบัส่วนงานท่ีเก่ียวขอ้ง และดาํเนินการแกไ้ข

ปัญหาเมื่อมีเหตุการณผิ์ดปกติเกิดขึน้ / กาํหนดวิธีปฏิบัติในการแกไ้ขปัญหาจากเหตุการณผิ์ดปกติท่ีเกิดขึน้ เพ่ือเป็นแนวทางสาํหรับ

ผูใ้ชง้านและคณะทาํงาน / ประเมินวิธีปฏิบตัิในการแกไ้ขปัญหาจากเหตุการณผิ์ดปกติทุก 1 ปี และปรบัปรุงแกไ้ขวิธีปฏิบตัิใหเ้หมาะสม 

หากพบขอ้บกพร่อง ใหส่้วนงานต่าง ๆ ใหค้วามร่วมมือและประสานงานกับฝ่ายเทคโนโลยีสารสนเทศและคณะทาํงานในการจดัทาํแผน

ฉกุเฉิน และการแกไ้ขปัญหาเมื่อมีเหตกุารณผิ์ดปกติเกิดขึน้  

ผูใ้ชง้านและบคุคลภายนอกท่ีพบเหตุละเมิดความมั่นคงปลอดภยัหรือจดุอ่อนใดๆ ในผูใ้หบ้รกิารตอ้งไม่บอกเล่าเหตกุารณท่ี์เกิด

ขึน้กับผูอ่ื้น ยกเวน้ ผูบ้ังคับบัญชา หน่วยงานจัดการความปลอดภัย (Security Management) และหา้มทาํการพิสูจนข์อ้สงสัยเก่ียวกับ

จดุอ่อนดา้นความมั่นคงปลอดภยันัน้ดว้ยตนเอง  

 

การบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร (Business continuity management) 

บรษิัทกาํหนดใหม้ีกระบวนการในการสรา้งความต่อเน่ืองใหก้บัการปฎิบตัิงานของผูใ้หบ้รกิาร การบรหิารจดัการและการปรบัปรุง

กระบวนการดงักล่าวอย่างสมํ่าเสมอ และกาํหนดใหม้ีการทดสอบกระบวนการในการสรา้งความต่อเน่ืองให้กับการปฎิบัติงานของผู้

ใหบ้รกิาร อย่างสมํ่าเสมอ เพ่ือป้องกนัการติดขดัหรือการหยดุชะงกัของกิจกรรมต่าง ๆ ทางดา้นการปฎิบตัิงานของผูใ้หบ้รกิาร เพ่ือป้องกัน

กระบวนการทางดา้นการปฎิบตัิงานของผูใ้หบ้ริการท่ีสาํคญัอนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบเทคโนโลยีสารสนเทศ

และการส่ือสาร และเพ่ือใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม  

 

การปฏิบัตติามข้อกาํหนดทางด้านกฏหมาย (Compliance with Legal Requirements) 

บริษัทตระหนกัถึงนโยบาย กฎ ระเบียบขอ้บงัคบั กฏหมาย หรือสญัญาท่ีเก่ียวขอ้งกับการใชง้านเทคโนโลยีสารสนเทศและการ

ส่ือสารของหน่วยงาน และตอ้งการใหเ้จา้หนา้ท่ีทุกคนตอ้งรบัทราบ ทาํความเขา้ใจ และปฏิบัติตามรายการของนโยบาย กฎ ระเบียบ

ขอ้บงัคบั กฏหมาย หรือสญัญาท่ีเก่ียวขอ้งกับการใชง้านเทคโนโลยีสารสนเทศและ การส่ือสารท่ีกาํหนดขึน้อย่างเคร่งครดั เช่น นโยบาย

การรกัษาความมั่นคงดา้นเทคโนโลยีสารสนเทศและการส่ือสาร  พ.ร.บ.ว่าดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร ์ พ.ร.บ.ธุรกรรม

ทางอิเล็กทรอนิกส ์พ.ร.บ.ลิขสิทธิ  

บรษิัทหา้มเจา้หนา้ท่ีทกุคนใชง้านทรพัยสิ์นและระบบเทคโนโลยีสารสนเทศของผูใ้หบ้รกิาร กระทาํการใด ๆ ท่ีขดัแยง้ต่อกฎหมาย

แห่งราชอาณาจกัรไทย และกฎหมายระหว่างประเทศไม่ว่าโดยกรณีใดก็ตาม และเจา้หนา้ท่ีหรือฝ่ายเทคโนโลยีสารสนเทศตอ้งปฏิบตัิตาม

ขอ้กาํหนดทางลิขสิทธิ (Copyright) ในการใชง้านทรพัยสิ์นทางปัญญาท่ีหน่วยงานจดัหามาใชง้านและตอ้งระมดัระวงัท่ีจะไม่ละเมิด และ

ตอ้งปฏิบตัิตามขอ้กาํหนดท่ีระบุไวใ้นลิขสิทธิการใชง้านซอฟตแ์วรอ์ย่างเคร่งครดั (Software Copyright) รวมทัง้ตอ้งมีการควบคุมการใช้

งานซอฟตแ์วรต์ามลิขสิทธิท่ีไดร้ับดว้ย ไดแ้ก่ การลงทะเบียนเพ่ือใช้งานซอฟตแ์วรต์อ้งเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิ 

ตรวจสอบอย่างสมํ่าเสมอว่าซอฟตแ์วรท่ี์ติดตัง้มีลิขสิทธิถกูตอ้งหรือไม่ และหา้มผูใ้ชง้านทาํการใชง้าน ทาํซํา้ หรือเผยแพร ่รูปภาพ บทเพลง 

บทความ หนังสือ หรือเอกสารใด ๆ ท่ีเป็นการละเมิดลิขสิทธิ หรือติดตัง้ซอฟตแ์วรล์ะเมิดลิขสิทธิบนระบบเทคโนโลยีสารสนเทศของผู้

ใหบ้รกิารโดยเด็ดขาด  
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ส่วนการตรวจสอบความสอดคลอ้งกับนโยบายความมั่นคงปลอดภยัและรายละเอียดทางเทคนิค (Reviews of Security Policy 

and Technical Compliance) และการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) ต้องจัดให้มีการ

ตรวจสอบระบบทัง้หมดของหน่วยงานตามนโยบายการรกัษาความมั่นคงปลอดภยัสารสนเทศและระยะเวลาท่ีกาํหนดไว ้โดยตรวจสอบ

รายละเอียดทางเทคนิคของระบบท่ีใชง้าน หรือใหบ้ริการอยู่แลว้ตามระยะเวลาท่ีกาํหนดไวว้่ามีความมั่นคงปลอดภัยสารสนเทศอย่าง

พอเพียงหรือไม่ ไดแ้ก่ การตรวจดูว่าระบบสามารถถูกบุกรุกไดห้รือไม่ การปรบัแต่งค่าพารามิเตอรท่ี์ระบบ ใชง้านเป็นไปอย่างปลอดภัย

หรือไม่ รวมทั้งมีการตรวจสอบระบบโดยทาํการใช้ซอฟตแ์วรค์น้หาช่องโหว่ (Vulnerability Scanning) และทดสอบการโจมตีระบบ 

(Penetration Test) เพ่ือตรวจสอบขอ้บกพร่องของระบบดว้ย และวางแผนการตรวจสอบระบบทัง้หมด โดยการตรวจสอบท่ีจะดาํเนินการ

จะตอ้งมีผลกระทบต่อระบบ และกระบวนการดาํเนินงานของหน่วยงานนอ้ยท่ีสดุ และตอ้งมีการป้องกันซอฟตแ์วรท่ี์ใชใ้นการตรวจสอบ

ระบบ มิใหม้ีการนาํซอฟตแ์วรไ์ปใชใ้นทางท่ีผิด หรือป้องกันขอ้มูลสาํคัญท่ีเป็นผลลัพธ์จากการตรวจสอบโดยซอฟตแ์วรน์ั้นเพ่ือทาํให้

กระบวนการตรวจสอบระบบสารสนเทศทัง้หมดมีผลกระทบนอ้ยท่ีสดุต่อการดาํเนินงานของบรษิัท 


